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Atuação

1º Infração 

2º Infração 

3º Infração 

Notificação Por e-mail 

Notificação Chefia imediata

Bloqueio do serviço e

abrir um processo no

Comitê de Ética



Pendências do Plano de Ação

• Politicas de Disponibilidade ( Pendências )

• Politicas de Gestão de Risco ( Pendências )

• Politicas de Laboratório  ( Já Aprovado )



Eleição da Nova Presidência

SEÇÃO I 
DA COMPOSIÇÃO 

• Art. 3º. O Comitê Gestor de Segurança da Informação será 
composto por: 

• I - Diretor da Diretoria de Gestão de Tecnologia da Informação -
DGTI; 

• II. - Representantes de TI de cada Campus; 
• III. - Representantes da área de negócio. 
• Parágrafo único – Os representantes da área de negócio serão 

indicados no campus pelo Diretor Geral e, na Reitoria, pelo Reitor. 



SEÇÃO II 
DA PRESIDÊNCIA 

• Art. 4º - A presidência da CGSI será exercida pelo candidato
eleito e na ausência um servidor será indicado pelo
presidente para exercer a função de suplente da
presidência.

• I - O mandato será de 2 (dois) anos
• II. -. O novo presidente será escolhido, paritariamente,

dentre os membros para um mandato de dois anos.



Exigência do TCU 

5.4. Com relação à gestão corporativa da segurança da informação :

• A organização dispõe de uma política de segurança da informação formalmente
instituída como norma de cumprimento obrigatório ?

• A organização dispõe de comitê de segurança da informação formalmente
instituído, responsável por formular e conduzir diretrizes para a segurança da
informação corporativa, composto por representantes de áreas relevantes da
organização?

• A organização possui gestor de segurança da informação formalmente designado,
responsável pelas ações corporativas de segurança da informação ?

• A organização dispõe de política de controle de acesso à informação e aos recursos
e serviços de TI formalmente instituída, como norma de cumprimento obrigatório
?



• A organização dispõe de política de cópias de segurança (backup)
formalmente instituída como norma de cumprimento obrigatório ?

• A organização executa processo de gestão de ativos, assegurando a
definição de responsabilidades e a manutenção de inventário dos ativos.

• O processo de gestão de ativos está formalmente instituído como norma
de cumprimento obrigatório ?

• A organização executa processo para classificação e tratamento de
informações ?

• O processo para classificação e tratamento de informações está
formalmente instituído como norma de cumprimento obrigatório ?



• A organização implementa controles para garantir a proteção adequada ao
grau de confidencialidade de cada classe de informação ?

• A organização executa processo de gestão de riscos de segurança da
informação ?

• O processo de gestão de riscos de segurança da informação está
formalmente instituído como norma de cumprimento obrigatório ?

• A organização executa processo de gestão de vulnerabilidades técnicas de
TI, com objetivo de reduzir o risco de exploração de vulnerabilidades
conhecidas?

• O processo de gestão de vulnerabilidades técnicas de TI está formalmente
instituído como norma de cumprimento obrigatório ?

• A organização executa processo de monitoramento do uso dos recursos de
TI, com objetivo de detectar atividades não autorizadas ?

• O processo de monitoramento do uso dos recursos de TI está formalmente
instituído como norma de cumprimento obrigatório ?

• A organização executa processo de gestão de incidentes de segurança da
informação ?



• O processo de gestão de incidentes de segurança da
informação está formalmente instituído como norma de
cumprimento obrigatório.

• A organização possui equipe de tratamento e resposta a
incidentes de segurança em redes computacionais,
formalmente instituída.

• A organização realiza, de forma periódica, ações de
conscientização, educação e treinamento em segurança da
informação para seus colaboradores.

• A organização utiliza sistema criptográfico, aderente ao
processo de certificação digital da ICP-Brasil, para garantir a
autenticidade (autoria e integridade) das informações.



Obrigado!


